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RESUMO

Este trabalho de pesquisa/extensdo apresenta um estudo sobre a seguranca da informacgdo em recentes pesquisas em
orgdos publicos heterogéneos. Objetivou-se avaliar o cenario tecnolégico com foco em seguranca da informagdo no
setor publico municipal do Sul de Minas. Para tal, analisou-se a correlacdo das falhas relativas a seguranca da
informacdo dos trabalhos convergentes realizados anteriormente no Campus Muzambinho. Esta analise seguiu como
base a metodologia OSSTMM (Open Source Security Testing Methodology Manual). Ademais, com o auxilio de
ferramentas para extrair informacGes e possiveis vulnerabilidades. Foram encontrados indicios de falhas de seguranca
nos sistemas como um todo, além de ter sido possivel a criagdo de relatérios para os responsaveis com o que fora
encontrado e possiveis solugbes preventivas.
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1. INTRODUCAO

Com o avanco da web muitos dados sdo gerados a cada segundo, sejam eles de interesse
pessoal ou empresarial. Além disso, a internet proporciona facilidades e uma série de beneficios
para a sociedade. Contudo, Eleutério e Machado (2011, p. 16) completam que “com as vantagens,
traz também a possibilidade de realizagdo de novas praticas ilegais e criminosas”.

Face as novas necessidades impostas pelos desafios dos novos tempos, pretende-se com
este trabalho realizar uma analise de vulnerabilidades em Org3dos publicos do Sul de Minas deforma
a identificar se existe alguma falha de seguranga nos sistemas de informagao. No final, os resultados
serdo entregues ao Gerente de Tecnologia da Informacao ou responsavel pelo setor, por meio de um
relatorio para que sejam tomadas as devidas medidas preventivas. Por fim, sugere incrementar e

comparar os dados com pesquisas prévias realizadas no IFSULDEMINAS-Campus Muzambinho .

! Orientada, IFSULDEMINAS — Campus Muzambinho. E-mail: anelize.souza.286@gmail.com.
? Orientador, IFSULDEMINAS — Campus Muzambinho. E-mail: augusto. junior@muz.ifsuldeminas.edu.br



2. FUNDAMENTACAO TEORICA

A informacao pode ser definida como um conjunto de dados organizados que proporcionam
sentido ou significado a um determinado contexto. Diante disso, o papel da seguranca da
informagdo ¢ fundamental e esta diretamente conectada com a prote¢do do conjunto de informagdes
e dados processados, sejam estes de origem computacional ou nao.

Por outro lado, as ameacas logicas abrangem qualquer processo de natureza ldgica, por
exemplo: ataques de quebra de senha, virus, escuta de dados (sniffers), entre outros (MORENO,
2015). Outrossim, segundo dados do cert’, de janeiro a junho do ano de 2020, houveram mais de

318697 incidentes de seguranca de informagao reportados.
3. MATERIAL E METODOS

A proposta da pesquisa se caracteriza como aplicada, de carater descritiva e abordagem
quantitativa. Quanto aos objetivos classificados como pesquisa exploratoria. Classificando estas
pesquisas como um estudo de caso, com intuito de conhecer o porqué de determinada situagao,
busca compreender o ponto de vista dos participantes.

Estabeleceu-se um termo de compromisso e confidencialidade, o qual expde os interesses e
responsabilidades, assim como a descricio da confidencialidade dos testes. Examinou-se os
interesses do 6rgdo publico quanto aos possiveis testes dentro do prazo da realizagdo do trabalho.
Conforme Assuncao (2014) destaca a importancia deste documento, de forma a proteger legalmente
0 hacker ético, pois o Penetration Test pode levar ao comprometimento do sistema pela exploracao
de vulnerabilidades, o que pode ocasionar acesso a informagdes confidenciais. Foram comparados
os trabalhos de 3 projetos de pesquisas em 3 ambientes heterogéneos para obtencdo de um cenario

que possa indicar o atual cendrio existente em nossa regido do Sul de Minas.

3.1 - Instrumentos

Dentro do proposto na metodologia OSSTMM* (Open Source Security Testing
Methodology Manual) para a realizacdo da pesquisa foram utilizadas ferramentas online e
utilitarios do sistema operacional Kali Linux que foram utilizados para realizar os testes de

3Disponivel em https://www.cert.br/stats/incidentes/2020-jan-jun/tipos-ataque.html
4 Manual de referéncia que abrange areas da seguranca da informac3o, envolvendo a parte da segurancga fisica, légica
e humana.



seguranca e as suas respectivas finalidades.

4. RESULTADOS E DISCUSSOES

Correlacao dos resultados

Esta secdo aborda, de forma resumida exemplificada em um quadro, a correlagdo dos
resultados obtidos dos testes realizados nas Orgdos publicos dos trabalhos prévios (P1 e P2

respectivamente) e do presente projeto (P3), como apresenta-se no Quadro 1.

Quadro 1: Comparagdo dos resultados obtidos dos testes e suas respectivas ferramentas

Ferramenta Resultado P1 Resultado P2 Resultado P3
The 21 enderecos de e-mail no | 38 enderecos de e-mail no Site | 25 enderecos de e-mail no
Harvester- | Site Site
Hunter
WhatWeb Versdo do servidor web, SO, | Nao foi constatado o uso Servidor Apache, frameworks
plugins
Nmap Servidores: Versdes | Foram analisadas as portas | Servidores: Versoes
(Zenmap) | desatualizadas; Portas e | suspeitas, porém ndo  foi | desatualizadas;  Portas ¢
servigos vulneraveis encontrado algo relevante servigos vulneraveis
Nessus Vulnerabilidades Existéncia de um arquivo que | Possibilidade do sife estar
relacionadas: servidor | lista informagdes sobre o | exposto ao ataque
Apache, servico de | interpretador de PHP, | clickjacking’
compartilhamento de arquivo | executado no servidor. Web  Server info.php /
SMB e protocolo de acesso | Hosts com versdes obsoletas e | phpinfo.php  Detection -
remoto SSH. Problemas de | vulneraveis ao SMB; instrui o usuario a criar um
contas de usuarios ¢ de arquivo PHP que chame a
privilégios de acesso em funcdo PHP 'phpinfo ()' para
arquivos fins de depuragédo
Vega- 88 vulnerabilidades altas, 7 | Problemas de  conteidos | 152 vulnerabilidades altas, 25
Skipfish médias e 3 baixas. Dentre | externos adicionados a [ médias e 22 baixas. Nota-se
elas, 9 relacionadas aos | pagina(arquivo este que lista | que existem 133 relacionadas
ataques de SQL Injection’ e 7 | informagdes sobre o | a Shell Injection
relacionadas ao Shell | interpretador de PHP que esta
Injection’ sendo executado no servidor).
Framework de
desenvolvimento Web em
PHP nao recebe mais suporte

> Técnica fraudulenta para roubo de informagdes. Armadilha preparada para que o usudrio clique no botdo ou /link
infectado e ¢ direcionado para pagina que pode baixar arquivos maliciosos para o computador da vitima.

® Técnica de ataque baseada na manipulagdo do cddigo SQL(linguagem utilizada para troca de informagdes entre
aplicativos e bancos de dados). O invasor pode inserir ou manipular consultas criadas pela aplicagdo, que sdo enviadas
diretamente para o banco de dados.

" Inje¢do de comando é um ataque no qual o objetivo é a execugdo de comandos no SO através de um aplicativo
vulneravel. Sdo possiveis quando um aplicativo passa dados inseguros fornecidos pelo usudrio (formularios, cookies,
cabegalhos HTTP, entre outros).



5. CONCLUSOES

Apos a realizagdo dos testes e comparagao dos resultados supra-citados, foi possivel obter
indicios de problemas de vulnerabilidades em diferentes 6rgados publicos. Ademais, apds os testes
devidamente autorizados, foram entregues relatdrios apontando as vulnerabilidades no sentido de

contribuir de forma assertiva para corre¢ao deste cenario .
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