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AVALIACAO DE DESEMPENHO DO PROTOCOLO DE GATEWAY
REDUNDANTE VRRP: uma opcédo ao HSRP em roteadores Cisco

Brenno C. CLEMENTE?; Anténio M. da SILVAZ; Vinicius F. de SOUZA3

RESUMO
Este trabalho apresenta uma avaliagdo de desempenho do protocolo de gateway
redundante VRRP (Virtual Router Redundancy Protocol), implementado em um
cenario que utliza equipamentos da fabricante Cisco Systems. Através da
comparacao realizada com o protocolo proprietario Cisco, de mesma funcdo, HSRP
(Hot Standby Router Protocol), verificou-se na analise dos parametros monitorados
que o protocolo VRRP é uma alternativa viavel para a configuracdo de redundancia

de gateway em equipamentos Cisco.

INTRODUCAO

Em redes de computadores, o termo disponibilidade torna-se essencial
quando o assunto é a oferta de servicos baseados na arquitetura cliente/servidor e a
troca de dados criticos em um enlace WAN (Wide Area Network) (PAULINO, 2010).

O parametro disponibilidade indica o tempo que a rede permanece em
funcionamento de forma ininterrupta, incluindo possiveis falhas de hardware ou
software, além de manutengfes preventivas e corretivas (MAIA, 2013).

Para garantir alta disponibilidade € necessario o uso de mecanismos de
tolerdncia a falhas e balanceamento de carga. Essa implementacdo pode ser

realizada no lado do cliente ou no lado da operadora (PAULINO, 2010).
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Nesse contexto, a redundancia € uma técnica amplamente utilizada em varios
niveis, desde a comunicacdo envolvendo o cabeamento até a replicacdo de
servidores e ativos de rede. Outro mecanismo de redundéncia é a duplicacdo de
gateways (SHINN, 2009).

Na maioria das redes de computadores, um Unico equipamento é utilizado
como default gateway e todos os hosts no mesmo segmento encaminham suas
mensagens para essa maquina gateway, que funciona como uma unica saida da
rede interna para a rede externa. Mesmo que existam enlaces e equipamentos
duplicados, quando ocorre uma falha na maquina gateway ou no enlace que da
acesso ao gateway, a comunicagdo com a rede externa é interrompida.

Para manter a disponibilidade da rede nesse cenario, sdo utilizados os
protocolos de gateway redundante. Tais protocolos gerenciam o0s enlaces
redundantes e sédo capazes de, ao detectar uma falha no enlace, habilitar um
caminho secundario previamente configurado. Shinn (2009) afirma que a principal
caracteristica desses protocolos € permitir que varios gateways troquem
mensagens, com a finalidade de perceberem se devem ou ndo assumir o lugar de
outro gateway, seja por uma falha ou por necessidade de balanceamento de carga.

Quando se discute redundancia de gateways, dois protocolos tém sido
amplamente utilizados: VRRP (Virtual Router Redundancy Protocol) e HSRP (Hot
Standby Router Protocol). O primeiro, definido na RFC 5798 (2010), é independente
de fabricante e, portanto, pode ser configurado em qualquer equipamento. Ja o
segundo, formalizado na RFC 2281 (1998), é um protocolo proprietario Cisco.

Atualmente, as infraestruturas de redes reunem solugbes de diferentes
fabricantes em camadas distintas da arquitetura de rede. Apesar de possuirem
interoperabilidade com solucbes de outros fabricantes, os equipamentos Cisco
utilizam algumas tecnologias com direito proprietario, o que faz do protocolo HSRP
uma solugéo exclusiva da Cisco para redundancia de gateways.

Como a literatura referente ao assunto é escassa, este trabalho apresenta
uma topologia de rede com gateways redundantes, a fim de analisar o desempenho
do protocolo VRRP em equipamentos Cisco, comparado a solugcao proprietaria.

Mediante a avaliacdo de alguns parametros selecionados, verificou-se o
comportamento dos roteadores Cisco, configurados com o protocolo VRRP, no
instante de falha do gateway padrdo. Os resultados obtidos apontam o protocolo

VRRP como uma opcéo viavel para a redundancia de gateways em solucdes Cisco.



MATERIAL E METODOS

Os dois protocolos de gateway redundante referenciados neste trabalho,
VRRP e HSRP, possuem modos de funcionamento e configuracdes semelhantes. A
ideia por tras de ambos os protocolos € relativamente simples: chavear o trafego de
um roteador para o outro em caso de queda do enlace ou do proprio roteador.

No protocolo VRRP, os enderegamentos reais e virtuais podem participar,
efetivamente, do processo de redundancia. O roteador principal, chamado de
mestre, tem o papel de enviar mensagens, a cada 1 segundo por padrdo, para 0s
roteadores de backup. Quando o roteador mestre falha, os roteadores de backup
percebem a auséncia de mensagens, e o roteador em espera com a prioridade mais
alta assume como roteador mestre (NADAS, 2010).

O protocolo HSRP permite a configuracdo de um conjunto de roteadores
operando em comum acordo, para apresentar a ilusdo de um Unico roteador virtual
para os hosts na rede local. Esse conjunto € conhecido como grupo de HSRP ou
grupo em espera. Um unico roteador eleito no grupo, denominado roteador ativo, é
responsavel por encaminhar os pacotes que os hosts enviam ao roteador virtual. Em
caso de falha do roteador ativo, um roteador eleito como standby assume as funcdes
do roteador ativo. Apenas os roteadores nos modos ativo e em standby enviam
mensagens de HSRP periddicas (3 segundos por padrdo) depois do protocolo ter
concluido o processo de eleigdo do roteador em standby (LI et al., 1998).

O experimento foi realizado a partir de um teste de bancada no Laboratério de
Redes Cisco do IFSULDEMINAS — Campus Inconfidentes, localizado no Setor de
Informatica e Redes. Para a configuracdo do cenario proposto, foram utilizados dois
roteadores Cisco 2811 (série 2800), um switch Cisco Catalyst (série 2960) e dez
hosts com o sistema operacional Windows 8. Para reproduzir a redundancia de link,
foram usados nos testes um link da rede local de alunos (link principal) e outro da
rede local de professores (link secundario), em redes IP distintas.

Durante os testes, 0s seguintes parametros foram monitorados: consumo total
de memoria DRAM (Dynamic Random Access Memory) pelo roteador, uso da
memoria DRAM pelo protocolo avaliado, consumo total de CPU (Central Processing
Unit) pelo roteador, uso de CPU pelo protocolo analisado, NetFlow (fluxo de
mensagens especificas) dos protocolos VRRP e HSRP, trafego de rede, taxa de erro
de bits e o tempo de recuperacdo de cada protocolo a partir da interrupcado do

gateway padréo.



Todos os dados monitorados foram adquiridos por meio do software CCP
(Cisco Configuration Professional). O CCP é uma ferramenta proprietaria utilizada
para monitorar equipamentos Cisco e que permite realizar configuracdes cotidianas
de um modo mais simples, via interface gréfica ao invés de usar a CLI (Command-
Line Interface) (CISCO SYSTEMS, 2013).

O trafego de dados, utilizado para “estressar” os equipamentos, foi gerado a
partir de um servidor de arquivos localizado na rede local de professores, e
acessivel a partir da rede local de alunos. As dez estacdes clientes foram
programadas para executar, iniciando ao mesmo tempo, o download ciclico de um
arquivo de 6,5 GB no servidor de arquivos.

Neste ponto, cabe destacar que, apos a entrada em operacdo do roteador
secundario, o atraso no trafego gerado € ligeiramente reduzido, pois o servidor de
arquivos estd conectado no mesmo segmento de rede. Porém, essa variacdo foi
insignificante e ndo impactou na andlise realizada, pois o periodo de interesse
corresponde ao momento em que ocorre a alternancia do gateway padrao.

Todos os testes aconteceram no periodo noturno, durante o més de julho
(férias escolares), de modo que ndo havia nenhum trafego interno no Setor de
Informética e Redes. Foram realizados, ao todo, 10 testes (um por dia) com duracao
de 10 minutos cada teste. A interrupcdo no link principal ocorreu sempre no 4°
minuto e o restabelecimento do link aconteceu no 6° minuto.

A Figura 1 apresenta a topologia simplificada da rede que foi implementada
no laboratério para a avaliagéo dos protocolos de gateway redundante.
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Figura 1 - Representacéo simplificada da topologia de rede configurada.

Apés a realizacdo dos experimentos, os dados coletados foram modelados
conforme o teste de Kolmogorov-Smirnov, através do software estatistico SAS

(Statistical Analysis System).



RESULTADOS E DISCUSSAO
As Tabelas 1 e 2 exibem os resultados, apos tratamento do software SAS, de
alguns parametros selecionados para avaliacao, referentes aos 10 testes realizados.
A Tabela 1 indica, para os dois protocolos, 0s seguintes parametros: consumo
total de memoadria (Memory Usage), consumo total de CPU (CPU Usage), trafego

especifico do protocolo (Prot. Traffic — NetFlow) e taxa de erro de bits (Bits Error).

TABELA 1 - Avaliacéo do uso total de memaria e CPU, NetFlow e taxa de erro de bits.

Protocols | Memory Usage || CPU Usage | Prot. Traffic - NetFlow || Bits Error

VRRP 0.483566 0.247790 0.001405 0.001036

HSRP 0.450346 0.240620 0.001351 0.001027

A Tabela 2 lista, também para ambos os protocolos, 0s seguintes parametros:
tempo de recuperacdo do protocolo (Convergence Time), uso de memoria pelo
protocolo (Memory Usage Prot.), uso de CPU pelo protocolo (CPU Usage Prot.) e
trafego na porta LAN (Local Area Network) (LAN Traffic).

TABELA 2 - Avaliacé@o da recuperacgéo, uso de memoria e CPU do protocolo e trdfego na LAN.

Protocols | Convergence Time || Memory Usage Prot. | CPU Usage Prot. | LAN Traffic (bps)

VRRP 00:00:05:53 0.019256 0.002075 2,831,047.14

HSRP 00:00:13:00 0.009007 0.001203 2,800,553.09

Os resultados expressos nas Tabelas 1 e 2 estdo em porcentagem com valor
padronizado em “1”, com excec¢do da coluna Convergence Time em segundos e da
coluna LAN Traffic em bits por segundo, ambas na Tabela 2.

Ao analisar as tabelas anteriores, verifica-se que os dois protocolos tiveram
desempenhos semelhantes. O protocolo proprietario HSRP, comparado ao VRRP,
apresentou menor uso de recursos do roteador (meméria e CPU), além de gerar um
menor trafego especifico de mensagens do protocolo. A diferenca na taxa de erro de
bits foi insignificante. O trafego na rede interna usando o protocolo VRRP foi,
aproximadamente, 1,09% superior ao trafego na LAN com o protocolo HSRP.

As variacOes observadas nos parametros analisados séo justificadas por uma
diferenca no tempo padrao de envio das mensagens dos protocolos. No VRRP, o
roteador envia mensagens periddicas (Link-State Advertisement — LSA) a cada 1

segundo, e aguarda até 3 segundos (holdtime) pela préxima mensagem LSA. Se o



holdtime exceder e o roteador n&o receber outra LSA, o enlace é considerado falho
e 0 protocolo inicia 0 processo de substituicdo do gateway. J& no caso do protocolo
HSRP, esses tempos séo iguais a 3 segundos para as mensagens periddicas (hello)
e 10 segundos para o holdtime. O ajuste desses parametros pode alterar o resultado
da comparacao. Neste trabalho, os protocolos foram avaliados considerando os
valores padrbes de tempo para as mensagens.

Com um fluxo de mensagens periodicas trés vezes maior que o HSRP, o
protocolo VRRP apresentou maiores variacdes no uso de recursos do roteador, no
NetFlow e no trafego da porta LAN. Por outro lado, o fato de possuir um holdtime
menor, fez com que o VRRP tivesse um tempo de recuperacéo da falha no gateway
menor que o HSRP, conforme mostra a coluna Convergence Time na Tabela 2.

CONCLUSOES

O protocolo VRRP foi mais rapido para detectar a falha no enlace e definir um
novo gateway padrdo, em funcédo dos tempos menores que utiliza para mensagens
peribdicas e holdtime. As estacfes clientes experimentaram um tempo sem
conexdo, em média, 50% menor com o protocolo VRRP configurado. Apesar do
maior uso de recursos do roteador, essa diferenca nao foi significativa a ponto de
comprometer o desempenho da rede. Com a performance apresentada nos testes
realizados, e as vantagens de estar disponivel em plataformas Linux e possuir
balanceamento de carga nativo, ao contrdrio do HSRP, o protocolo VRRP
apresentou-se como uma solucao viavel e eficiente para infraestruturas de rede que

empregam solugdes de diferentes fabricantes, incluindo Cisco Systems.
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