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RESUMO
O uso da Internet esta amplamente difundido e uma rede de computadores é
demanda primordial em qualguer ambiente, seja em uma empresa ou em uma
escola. Sem levar em conta o local, € vital ao gestor da rede, acompanhar o uso que
é feito e, para isto, muitas ferramentas estao disponiveis no mercado. O objetivo
deste trabalho é realizar um levantamento das principais metodologias utilizadas
apresentando pros e contras de forma a construir um material de apoio a tomada de

decisao.

INTRODUCAO
Desde o descobrimento do computador, a sociedade tem avancado
tecnologicamente a passos largos rumo ao futuro. Segundo (TANENBAUM, 2003),
nas primeiras décadas desde o seu surgimento, a area de informatica teve um
desenvolvimento excepcional. A Internet, fruto desta evolugdo, surge como uma
ferramenta de convergéncia de comunicacdo capaz de envidar o desenvolvimento

de diversas outras tecnologias. Atualmente, em qualguer debate a respeito de
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tecnologia e informatica, é possivel que o assunto Internet seja levado em pauta
(KUROSE; ROSS, 2010).

A Internet se apresenta como uma interconexdo de diversas redes
compartilhando recursos e informagbes (MENDES, 2007; STARLIN, 2004,
TANENBAUM, 2003). E ainda deve-se ressaltar que essas redes sdo compostas por
diversos dispositivos que detém a posse dos recursos e informacfes
compartilhados. Os dispositivos podem ser classificados como computadores,
notebooks, tablets, impressoras, smartphones, dentre outros. Estes dispositivos se
caracterizam como microcomponentes destas redes que formam a Internet como a
conhecemos e €, através destes microcomponentes, que nds, usuarios, nos
beneficiamos dos recursos e informacdes compartilhadas na rede (KUROSE; ROSS,
2010).

Atuando como usuérios da Internet, ndo nos damos conta do que acontece
nos bastidores e como toda esta comunicacao ocorre. Da-se o nome de Protocolos
de Redes as regras que permeiam todo o funcionamento da rede permitindo, sendo
desta forma que se explica o fato de que equipamentos contendo diversas
caracteristicas diferentes se comuniquem de forma eficiente e transparente. Um dos
principais protocolos de redes de computadores utilizados sdo os protocolos TCP
(Transmission Control Protocol) e IP (Internet Protocol) os quais é dado nome a pilha
de protocolos TCP/IP (KUROSE; ROSS, 2010; STARLIN, 2004; TANENBAUM,
2003).

A Internet nos traz muitos beneficios (MENDES, 2007), mas, de acordo com o
ambiente onde 0 acesso € realizado, a caracteristica intrinseca do que pode ou nao
pode ser acessado torna-se consideravelmente questionavel. Como exemplo,
podemos citar uma instituicdo de ensino que permite que seus alunos acessem a
Internet através de sua infraestrutura de rede, fazendo restrices ao que € acessado
de forma a garantir a seguranca da rede (SILVA, 2014), depende de uma anélise
mais especifica deste ambiente. Esta andalise do que € permitido se alterna de um
ponto de acesso a outro, mas, desconsiderando o que é permitido ou ndo, uma
moderacédo do que é acessado deve ser realizada.

Considerar a relacédo dos sites classificados como improprios aos usuarios
nao cabe a este documento, mas sim, o0 processo de moderagdao. Ao ser
considerado este ponto surge uma questdo: como é possivel realizar este controle
do que é acessado? Segundo (KUROSE; ROSS, 2010; STARLIN, 2004), como



padrdo de organizacdo, em sua maioria, as empresas implementam um Unico ponto
de conexdo com a Internet o que facilita a gestao e a implementacdo de um sistema
de moderacdo. O mercado atual possui uma infinidade de opcdes e, neste trabalho,
serdo considerados algumas formas de se executar esta acdo. Desta forma, cabe a
empresa proteger a sua rede de modo a garantir a seguranca das informacdes que
trafegam por ela (SANTIAGO; LISBOA, 2013).

Com base nos dados expostos, este trabalho tem como objetivo analisar as
ferramentas e metodologias de moderacdo de acesso a Internet disponiveis no
mercado e apresentar, segundo o0s pressupostos definidos, caracteristicas
importantes a serem consideradas pelo gestor da rede no momento de selecionar

uma ferramenta para este fim.

MATERIAL E METODOS

As informacgOes levantadas direcionam nossa atengédo ao ponto principal de
nosso trabalho: E necessario moderar 0 que nossos UsUarios acessam na Internet,
mas como podemos fazé-lo? Segundo (ALVES; DAMASCENO, 2011) podemos citar
como exemplo uma escola onde os professores, quando em sala de aula, precisam
disciplinar os acessos de seus alunos a Internet.

Focando no objetivo definido, foram consideradas as seguintes metodologias
utilizadas pelos gestores de rede para moderar 0 uso, a saber:

¢ Nao moderacao e Conscientizacao;

e Proxy (Software Livre);

e Analisador de Conteudo ou Filtro de Conteudo;
e Appliances.

Estas ferramentas e metodologias foram consideradas de acordo com
pesquisa na Internet, pesquisa em bases de artigos cientificos e em Bibliografias da
area. Para cada opcao, alguns itens foram avaliados, tais como, a curva de
aprendizagem na implantagéo, a forma de implantacdo, o desempenho da aplicacao
no lado servidor, o impacto da aplicagcdo no desempenho da rede (lado cliente), os
pontos positivos e negativos. Todos os levantamentos foram realizados utilizando a
Internet e a Biblioteca do Instituto Federal do Sul de Minas Gerais - Campus
Machado.



Todos os levantamentos culminaram na organizagao das ideias de forma a
permitir, ao gestor, a rapida visualizagdo das informagdes sobre cada metodologia

para orienta-lo em possiveis tomadas de deciséo.

RESULTADOS E DISCUSSAO

O primeiro levantamento realizado foi sobre a metodologia de ndo moderar,
mas conscientizar os usuarios. Com base nas pesquisas, devido a seu formato, esta
apresenta uma curva de aprendizagem com impacto relativamente baixo. Segundo
Pedrosa et al.(2004) atividades mais simples permitem aos executores adquirem
pratica em um menor espacgo de tempo. Seu carater tedrico demanda um nivel de
organizacdo maior, pois o processo de conscientizacdo devera ser moldado de
acordo com o local onde estad sendo aplicado. Um problema neste tipo de acéo é
que a responsabilidade de se atentar para o acesso feito € transferida ao usuario.
Portanto, é necessario que 0s usuarios tenham um nivel de responsabilidade e
conhecimentos elevados para gerir as diversas tecnologias disponiveis evitando
impacto em suas atividades e na rede da instituicao (SILVA, 2014).

Em uma rede, como forma de afunilar o trafego, sempre existe um servidor
que recebe todo o tréfego (KUROSE; ROSS, 2010; STARLIN, 2004). Neste servidor
podera rodar a segunda proposta analisada, a saber, uma aplicacdo Proxy para gerir
o trafego entre a rede local (Local Area Network) e a Internet através de sua
conexado com a WAN (World Area Network).

Os proxies ajudam na aceleracdo do acesso a internet, pois realizam uma
tarefa muito importante que é o armazenamento de dados das paginas ja
acessadas, também conhecido como cache. Como exemplo deste tipo de
ferramenta temos o Proxy Squid, muito utilizado em ambientes de Servidores com o
Sistema Operacional Linux (MORIMOTO, 2008). Como o registro da pagina
acessada fica guardado na sua cache, em alguns casos, podem deixar suas paginas
desatualizadas. Entretanto, o sistema é aberto, com documentacdo na internet e
pode, desde que o gestor tenha conhecimentos de Linux, ser instalado sem nenhum
custo. Outro problema com esta metodologia € que as regras devem ser inseridas
manualmente em suas configuracodes.

Além das opcdes apresentadas, o analisador de conteddo ou filtro de
conteudo web é uma ferramenta que incorpora outras metodologias em uma mesma

ferramenta e, desta forma, aumenta o grau de complexidade de sua implantacdo e



gerenciamento (MORIMOTO, 2008). Neste tipo de ferramenta, o servidor devera
analisar, antes de atender a requisi¢cdo do cliente, qual site o usuario deseja acessar
e se 0 mesmo esta dentro dos parametros aceitos. Esta avaliacdo é automatica e
executada pelo proprio servidor através de um esquema de ranqueamento
configurado pelo gestor da rede. Dansguardian € uma proposta consideravel para
este tipo de metodologia, pois é software livre e possui uma quantidade de material
orientativo na Internet. Possiveis problemas identificados foram nas questdes de
desempenho da rede (aumento do retardo nas requisicées) e alto processamento no
servidor além de questdes referentes ao proxy, pois este tipo de ferramenta, apesar
de ser mais dindmica na tomada de decisdo, possui um proxy dentro de sua
estrutura o qual pode ser ou ndo utilizado.

Appliances, Ultimo elemento de nossa andlise, séo dispositivos pré-
configurados, que apenas precisam ser integrados a rede para executarem sua
funcdo. Eles sdo faceis de serem implementados, pois o processo de instalacdo é
adquirido em conjunto com a aquisicdo do equipamento e é executado pela prépria
empresa vendedora. Este tipo de acéo € interessante para casos onde o gestor da
rede ndo disponibiliza de tempo habil para implantacdo. Devido a sua dedicacdo ao
servico a que se prestam, ndao apresentam sinais de sobrecarga em uso normal e,
no mercado dois equipamentos se destacam, o FortiGate’ e o SonicWall®.
Problemas identificados neste tipo de acdo é o custo para manter em funcionamento
a metodologia. Além do valor gasto na compra do equipamento seria necessario um

valor periédico para que o equipamento continuasse em funcionamento.

CONCLUSOES

Respaldado em todas as informacfes levantadas concluimos os seguintes
pontos:

- O mercado disponibiliza diversas ferramentas para um mesmo fim e cabe ao
gestor avaliar a que melhor se adéqua a sua realidade;

- Todas as ferramentas apresentadas possuem pontos positivos e negativos e
cabe ao gestor avaliar qual deles se encaixa melhor em sua demanda.

- Ferramentas livres possui o bénus do valor, mas, em compensacao, a curva

de aprendizagem demandada pode impactar no sucesso do projeto.

7 http://www.fortinet.com
8 http://www.sonicwall.com/br/pt/



- Algumas ferramentas possuem curvas de aprendizagem para a implantacao
e gerenciamento muito acentuadas o que pode dificultar sua selecdo dentre as
demais;

- Algumas ferramentas proprietarias apresentam um valor consideravel para
manté-las, mas, em contrapartida, possuem a garantia de instalacdo e
funcionamento devido ao processo de instalagdo ja estar embutido no valor;

- O fato de se optar por ferramentas proprietarias ndo garante a certeza de
gue a mesma sera implantada efetivamente, pois alguns elementos de gestdo do
processo interno sdo de responsabilidade de instituicdo e ndo da empresa que esta
instalando a aplicacgé&o.
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