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RESUMO

A administracdo de redes de computadores, mesmo que pequenas, pode ser um trabalho bastante
complexo ao se considerar a infinidade de componentes envolvidos. O gerenciamento de VLANS, a0 passo que a
rede cresce, torna-se complicado e custoso, sendo desejavel otimizar o que for possivel. Solu¢bes como o VTP
da Cisco Systems facilitam esse trabalho, mas por se tratar de um protocolo proprietario, os beneficios ndo valem
em redes com equipamentos de multiplos fornecedores. A aplicagdo alvo desse trabalho destina-se a
proporcionar otimizagdo no gerenciamento de VLANs, baseando-se em SNMP e Shell script. A solugdo proposta
viabiliza a criagdo, exclusdo e replicacdo de VLANs entre os switches da rede através da identificacdo de um
switch servidor que desempenha o papel de modelo para os seus pares. A aplicacdo apresentou resultados
satisfatorios, além de umamplo campo de oportunidades de expansdo para trabalhos futuros, de forma que novas
versfes podemotimizar ainda mais o trabalho de administradores de redes sem padronizacdo de fornecedores.
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1. INTRODUCAO

A administracdo de redes de computadores, mesmo que pequenas, pode tornar-se
bastante complexa ao ponto em que uma arquitetura segmentada é adotada. Gerenciar VLANS
em redes com essas caracteristicas e que contenham dispositivos de diferentes marcas
operando em conjunto torna-se um grande desafio para os administradores de rede.

A Cisco Systems fornece em suas solugdes o VTP (VLAN Trunk Protocol), protocolo
que proporciona maior facilidade nessa tarefa. O VTP é um protocolo que estabelece uma
relacdo hierarquica entre switches que compdem uma LAN, permitindo a definicdo de um
deles como servidor de dominio e os demais como clientes. Quando se configura uma nova
VLAN em um servidor VTP, ela é distribuida por todos os switches no dominio, reduzindo a
necessidade de se configurar a mesma VLAN nos switches clientes. (CISCO, 2008)
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Ainda que o VTP proporcione facilidades no gerenciamento de redes com
equipamentos Cisco, esse protocolo é proprietario e ndo entrega 0s mesmos beneficios para
redes compostas por equipamentos de marcas diferentes. Mesmo que algumas etapas da
configuracdo de uma rede ainda precisem ser executadas manualmente, a automatizacdo do
gerenciamento de VLANSs como proporcionado pelo VTP contribui para a otimizagdo do
tempo dos administradores.

Diante do exposto, o presente trabalho buscou desenvolver uma solugdo que
automatize parte do gerenciamento de VLANs em redes com equipamentos de diferentes
marcas, baseando-se no protocolo SNMP (Simple Network Management Protocol),
amplamente adotado em equipamentos de rede, e em Shell Script, uma linguagem de
programacdo aberta e com interpretador incluido na maioria das distribuicées GNU/Linux.

O objetivo do trabalho foi desenvolver uma aplicagdo com, no minimo, as
funcionalidades a sequir:

e Deteccdo das acOes do administrador da rede de criacdo, alteracdo ou remocdo de

VLANS no switch servidor;

e Replicacdo automatica dessas a¢des nos demais switches da LAN;
e Funcionamento uniforme independente de fabricante;
e Interacdo do usuario atraves de CLI (Interface de Linhas de Comando);

e Suporte a execucdo de tarefas agendadas (com utilitirio CRON no Ubuntu).

2. MATERIAL E METODOS

A partir da necessidade de automacdo do gerenciamento de VLANS em equipamentos
gque nao suportam o protocolo VTP, buscou-se alternativas baseadas em solucdes livres e
gratuitas. AlBm dos requisitos ja apresentados, também foi considerado como requisito a
utilizacdo de solucdes que ndo gerassem custos para 0 desenvolvimento ou manutencdo da
aplicacdo. Para 0 desenvolvimento da aplicagdo foi utilizada a distribuicdo Ubuntu, que se
baseia na distribuicdo Debian e utiliza o nicleo Linux. O Ubuntu apresenta-se como uma das
distribuicdes Linux que mais se desenvolveu nos dltimos anos. (COSTA, 2009).

Este sistema operacional € utilizado como controlador/gerente, ou seja, € 0
componente responsavel por hospedar a aplicacdo para reproduzir as funces anteriormente
mencionadas.



A topologia de testes foi desenvolvida no ambiente virtual emulado utilizando o
simulador de redes GNS3 (Graphical Network Simulator 3). Este software emula os mais
diversos equipamentos de redes, roteadores, switches, PC’s e firewalls, de diversos
fabricantes. O simulador GNS3 oferece um método facil para arquitetar e construir redes de
qualquer tamanho, sem a necessidade do equipamento fisico.

A Figura 1 apresenta a topologia utilizada para o desenvolvimento e testes da

aplicacéo.
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Figura 1. Topologia de rede virtual emulada pelo software GNS3. Fonte: Autoria Propria.

Com o desenvolvimento da topologia de testes e enderecamento logico dos
equipamentos, o switch denommnado “ESWI1” foi selecionado para executar a fungdo de
switch servidor ou modelo. Quando o administrador da rede realiza uma alteragdo nas VLANS
desse switch, o script instalado no servidor executando o sistema operacional Ubuntu é capaz
de detectar, por meio dos comandos SNMP de consulta, esta alteracdo, seja ela de criagéo,
exclusdo ou modificacdo e armazend-la em variaveis. A partir da deteccdo, a aplicacdo replica
as alteracbes nos demais switches por meio das chamadas de escrita do SNMP.

Os switches da rede sdo vinculados a uma comunidade SNMP e possuem enderecos 1P
conforme mostrado na Figura 1, j& que a comunicagdo via SNMP exige esses parametros. A
partir de uma base de dados, a aplicacdo verifica se uma série de estruturas de condicdes sao
satisfeitas, com o objetivo de determinar se as modifica¢cfes nos switches serdo realizadas ou
ndo. Deve-se observar que esta aplicacdo ndo é um protocolo, mas sim um script que reproduz

algumas funcionalidades do VTP.



3. RESULTADOS E DISCUSSOES

A aplicacdo resultado do trabalho atendeu aos requisitos definidos e apresentou
resultados satisfatérios no ambiente emulado. A adogdo de tecnologias livres em sua
concepcdo viabiliza inclusive que outros formatos de acesso, como interagdo com a CLI do
equipamento através de SSH, sejam adotados no futuro.

Diferente do VTP, a aplicacdo ndo adota o conceito de dominios para segmentar redes,
porém utiliza a divisdo de enderecos IP para este fim. A deteccdo de criagcdo, alteracéo,
excluséo e replicagdo de VLANS estdo presentes na aplicacdo. No ambiente virtual de testes, o
script foi capaz de reproduzir essas funges e minimizar o tempo de acdo do administrador da
rede em até 20%, pois a configuragdo de VLAN dos switches clientes “ESW2” ¢ “ESW3”

foram efetuadas de forma automatica, sem intervencdo do administrador.

4. CONCLUSOES

No ambiente virtual emulado a aplicacdo entregou os resultados esperados, de forma
que as funcbes de deteccdo de criacdo, alteracdo, remocdo e replicacdo foram executadas com
SUCesso0.

Deve-se observar que para a utilizacdo da aplicacdo faz-se necessario executar a
configuragdo inicial dos switches a serem utilizados, incluindo as configuragbes do SNMP e
as configuracdes de enderecamento IP. Mesmo que essa etapa exija um trabalho manual e
individual nos equipamentos, ela viabiliza o uso da aplicacdo para gerenciamento da VLAN,
potencialmente economizando tempo do administrador da rede no futuro.

Entre os trabalhos futuros, destaca-se o desenvolvimento de uma nova funcionalidade
que permita automatizar a vinculagdo de portas a uma VLAN, criacdo de portas tronco (trunk)

entre as interfaces dos switches e testes em dispositivos de outros fabricantes.
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