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RESUMO

Objetiva-se com este estudo de caso, o gerenciamento ¢ monitoramento de uma rede, com software livre. Para tal, fora
implementado e configurado no Laboratério de Redes do Campus Muzambinho a ferramenta open source (codigo
aberto) Zabbix. Onde analisou-se por meio de agentes o desempenho de ativos de redes. Ao final da implementagéo,
verificou-se na ferramenta, por meio dos graficos, uma opgéo viavel para gerenciamento dos ativos do laboratorio, para
fins de gerenciamento e auditoria.
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1. INTRODUCAO

Atualmente, o desenvolvimento das TDICS (Tecnologias Digitais de Informagdo e
Comunicacdo) somada a evolucdo da sociedade, trouxe como um dos resultados o aumento do

\

nimero de dispositivos conectados a internet. Por conseguinte, segundo Kemp (2018) 53% da
populacao mundial utilizaram a internet no inicio de 2018. Em termos comparativos, um valor 7%
maior que o ano anterior, verifica-se um notorio crescimento no numero de componentes de redes, o

que indica a necessidade de gerenciamento dos ativos de redes.

Outrossim, de acordo com Black (2008), uma rede deve ser gerenciada, para garantir
qualidade e disponibilidade em um nivel de desempenho aceitdvel para o usuario. Corroborando
com esta afirmacdo, segundo Furtunato (2012), uma rede que ndo possui um gerenciamento
adequado pode ocasionar diversos problemas como lentiddo ou indisponibilidade, sobrecarga do
uso de recursos, recursos mal utilizados, problemas de seguranca, entre outros.

Para tanto, apos um benchmark® de solugdes livres, fora escolhida a ferramenta open source
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Zabbix, com SNMP* pelo fato de suas funcionalidades suprirem as necessidades deste projeto de
gerenciamento de recursos da rede com eficacia, implementado no LARES. Também para captacao
das informacdes de hardware dos computadores, utilizou-se de agentes para monitoramento dos
ativos, que segundo Tanenbaum (2003), sdo todos os componentes da rede que criam, processam,

armazenam, transmitem ou descartam dados.

2. MATERIAL E METODOS

Realizou-se nesta pesquisa de natureza aplicada e procedimentos experimentais, a
implantacdo e configuracdo do Zabbix, na sua implementacio fora utilizado o protocolo SNMP,
pois praticamente qualquer ativo de rede gerenciavel o emprega como protocolo de gerenciamento,
onde identificaram-se aspectos tedricos para a instalagdo e configuracao do ambiente.

Para tanto, fora realizada a implantacdo e configuracdo dos agentes de monitoramento da
ferramenta open source Zabbix, pois 0 mesmo monitora varios parametros de diversos ativos em
uma rede de computadores (LIMA 2014). Por conseguinte, utilizou-se na implementagdo a
metodologia com énfase em gerenciamento de falhas e segurangas proposta por Santos et al. (2015):

Quadro 1 - Parametros da metodologia selecionados na implementacao da solucao de

monitoramento

Tipo de Gerenciamento Funcionalidade

Gerenciamento de falhas; Incidente ou evento que acarrete mal
funcionamento do sistema.

Principal objetivo ¢ detectar e resolver
rapidamente situacdes que degradam o
funcionamento da rede.

Gerenciamento de desempenho; Medicdo e andlise de performance de um
determinado servigo.

Avaliacao dos dados para enviar alertas quando
o nivel de performance atingir determinado
limite.

Fonte: adaptado de Santos et al. (2015)

‘SNMP(Simple Network Management Protocol- Protocolo Simples de gerenciamento de redes) protocolo padrdo para
monitoramento e gerenciamento de redes. (4Linux). <https://www.4linux.com.br/o-que-e-snmp>. Acesso em: 19 set.
2018.
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Outrossim, implementou-se um servidor DHCP® para fornecimento de endere¢amento 16gico
aos ativos de redes, no qual realizou-se uma analise do desempenho dos ativos, viabilizando a
geracdo de resultados para uma realizacio de auditoria dos mesmos.

Ademais, programou-se uma rotina para identificagdo dos ativos de redes do laboratorio para
fins de documentacao e auditoria. Apds esta etapa realizou-se monitoramento dos ativos, utilizando
softwares livres, dentro da estrutura do laboratério, composta por 15 computadores com sistemas

operacionais Linux, dois servidores de hack, 12 switches e 12 roteadores.

3. RESULTADOS E DISCUSSOES

Apos a instalagdo do ambiente composto de servidor e agentes, realizou-se um mapeamento
completo dos ativos de hardware disponiveis no laboratdrio, também foi possivel analisar o trafego
de internet em relagdo aos horarios acessados pelos ativos do laboratorio. conforme ilustrado na

figura 1.

Figura 1:Gréfico de Monitoramento de Trafego de Internet
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Fonte: Do autor

SDHCP (Dynamic Host Configuration Protocol - Protocolo de Configuragdo Dindmica de Host), é um protocolo
utilizado em redes que disponibiliza enderegos dindmicos automaticamente aos computadores que solicitam conexao a
rede(PEREIRA 2009). <https://www.tecmundo.com.br/internet/2079-o0-que-e-dhcp-.htm>. Acesso em: 19 set. 2018.
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4. CONCLUSOES

Apds a implementagdo da solugdo, observou-se que a ferramenta atendeu as necessidades
de monitoramento e controle dos ativos do laboratorio. Outrossim, com a utilizacdo da solugdo foi
possivel monitorar e identificar ativos com comportamentos fora do padrdo do planejado para o
laboratdrio, possibilitando intervencdes para corre¢ao das anomalias.

Para efeitos de estudos futuros, pretende-se implementar o servico de comunicagao/alertas
para monitoramento dos servidores. Ademais, também pretende-se elaborar, para efeitos de

comparagdo, métricas em relagcdo a outras solucdes/ferramentas de software livre.
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