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RESUMO

Este artigo descreve a idealizagdo e constru¢do de um servidor com Linux utilizando Squid, Lightsquid,
SquidGuard e Sarg para gravagdo de logs de usudrios em possiveis buscas para o Marco Civil da Internet. Para
tal implementagao foi utilizado o Sistema Operacional Linux Debian, e nele foram instalados e configurados os
seguintes servigos necessarios para seu funcionamento. Posteriormente ¢ apresentado os resultados do estudo e
sdo apresentadas a maneira como sdo gerados os relatorios de acessos dos usuarios e a forma proposta por esse
trabalho visando a seguran¢a da informagao e a prote¢ao do usuario.
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1. INTRODUCAO

A Internet pode ser definida como uma rede de computadores destinada a troca de
informagdes, podendo ser configurada em qualquer escala, com qualquer nimero de
computadores, desde que haja uma comunicagdao (KUROSE, 2009).

No Brasil, a utilizacdo da Internet se desenvolveu através das universidades e da
iniciativa privada, estando disponivel até o ano de 1995, apenas para esses dois setores da
nacdo. Mas a partir dai o nimero de provedores, a qualidade e a tecnologia empregada
aumentaram a cada ano. Atualmente, o que impode a Lei a Internet no Brasil sdo as normas do
Marco Civil da Internet, que, segundo seu projeto de lei sancionado pela ex-presidente da
republica Dilma Rousseff no dia 23 de abril de 2014 ¢ esta em vigor desde o dia 24 de junho
de 2014°, estabelece principios, garantias, direitos e deveres para o uso da Internet, tanto para
usuarios, quanto para Provedores de Internet.

O Provedor de Internet oferece os servicos de Internet através dos servidores, que sdo
computadores com sistemas especificos implementados que fornecem servigos a uma rede de
computadores (TANEMBAUM, 1997). Segundo Morimoto(2008) um servidor de proxy
administra a Internet de uma determinada empresa ou provedor tornando-a mais rapida.

O proxy € o elo entre o servidor e o usuario, e, dentro deste elo ¢ que ficam guardadas

todas as regras de uso, ou seja, cabe a ele, intermediar a solicitacdo de endereco entre o
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usuario e o servidor. Um servidor de proxy pode ser configurado utilizando o Sistema
Operacional Linux, onde se utiliza o Squid (MORIMOTO, 2008).

O Squid embora seja definido como um software, nada mais € que um conjunto de
normas estabelecidas através de linhas de comandos dentro do servidor Linux pelo
administrador deste servidor, onde este as organiza da melhor forma a permitir ou bloquear o
acesso a determinados conteudos. O Lightsquid ¢ um pacote desenvolvido em linguagem
Perl, para o Squid, que gera os relatorios que contém os dados dos usuarios que acessaram os
servigos de Internet do servidor em questdo. Ja o Sarg, conforme cita Morimoto (2008), ¢ um
interpretador de logs para o Squid que sempre que executado cria um conjunto de paginas
divididas por dia, com uma lista de todas as paginas que foram acessadas, a partir de que
maquina da rede veio cada acesso (OGAWA, 2012).

Considerando o Marco Civil da Internet no seu Capitulo III (Da Provisdo de Conexao

e de Aplicacdes de Internet), na Secao II (Da Guarda de Registro), o Artigo 10 diz que:

A guarda e a disponibilizacdo dos registros de conexao e de acesso a
aplicagdes de Internet de que trata esta Lei, bem como de dados pessoais e do
contetido de comunicagdes privadas, devem atender a preservagdo da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

E no paragrafo primeiro:

O provedor responsavel pela guarda somente sera obrigado a disponibilizar
os registros mencionados no caput, de forma auténoma ou associados a dados
pessoais ou a outras informagdes que possam contribuir para a identificacdo do
usudrio ou do terminal, mediante ordem judicial, na forma do disposto na Segdo IV
deste Capitulo, respeitado o disposto no art. 7°.

Assim, € proposto a implementacdo de um servidor proxy utilizando Squid, as listas do
SquidGuard e os relatérios do Lightsquid e Sarg, para registrar as informagdes (logs) dos
usuarios € no caso de possiveis ordens judiciais, disponibilizar, de forma segura, tais

informacodes através de buscas realizadas dentro do servidor.

2. MATERIAL E METODOS

Foram realizadas atividades iniciais de implementacao virtual (laboratério). O modelo
virtual procedeu-se em um unico computador para simulacdo das instalagdes, configuracdes
do servidor e testes. O equipamento utilizado foi um notebook com processador de 2 ntcleos,

2 gigabytes de memoria RAM e HD de 500GB, onde foram emulados 4 computadores virtuais
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que receberam o sistema operacional Linux.

Foram realizadas as instalacdes de todos os softwares necessarios como DHCP, BIND,
Apache, Squid, SquidGuard, Lightsquid, Sarg e SSH Server, que foram utilizados para a
configuracdo e comunicagdo em rede dos computadores virtuais. O software para
virtualizagdo foi o VirtualBox da empresa Oracle. Todos os softwares utilizados na

implementagao foram obtidos gratuitamente na internet.

3. RESULTADOS E DISCUSSOES

Nos relatérios gerados pelo servidor da forma que foi proposta por este trabalho,
visando a Seguranga da Informacdo e atender as normas do Marco Civil da Internet, o
administrador do servidor ao ter a busca judicial solicitada, vai digitar o seguinte comando no
Sarg para gerar o relatério do usuario em questao: sarg -d ‘data-data’ -u ‘usuario’

Ao acessar o enderego ‘http://192.168.10.100/squid-reports’ o Sarg pede-se login e
senha ao usuario como na Figura 1, dados estes que apenas um usudrio permitido pela justica
deve ter acesso.

Geralmente os administradores de servidores executam os comandos para gerar o
relatério e vdo em um navegador de um dos computadores conectados na rede do servidor,
digitam o IP do servidor e acessam os relatorios. Para gerar relatdrios no Sarg os
administradores executam o comando °‘sarg’ no servidor, vao a um navegador de um
computador na rede e digitam: ‘http://’‘Ip’‘/* ‘squid-reports’ e acessam os relatdrios gerados

(Figura 2). Neste caso o endereco do Sarg ficou: http://192.168.10.100/squid-reports

B
Ubuntu Start Page x / ©Q 401 Unauthorized x| +

192.168.10.100/5 : Pesqui wBa 9 3 A =
Unauthorized

This server could not verify that you are authorized to access the document requested. Either you supplied the wrong credentials (e.g., bad password), or your browser
doesn't understand how to supply the credentials required.

Apache/2.4.10 (Debian) Server at 192.168.10.100 Port 80

[} Autenticagéo solicitada T4

Um nome de usuirio e senha estao sendo solicitados por http://192.168.10.100. O site diz:
“Acesso Restrito a Justicall”

Nome de usudrio: | |

Senha:

X Cancelar v 0K

Figura 1 - Pedido de credenciais para acessar os relatorios
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Relatorio de Acessos do Servidor Debian TCC

ARQUIVO/PERIODO | DATA DE CRIACAO | USUARIOS| BYTES | MEDIA |
155ep2016-25Nov2016-jadeir | Seg 28 Mov 2016 05:12:17 BRST| 1| 188.27K| 188.27K]|

Gerado por sarg-2.3.6 Arp-21-2013 em 28M™Nowv/2016-05:12

Figura 2 - Relatorios gerados com Squid, SquidGuard, Lightsquid e Sarg. Nesse relatorio
pode-se verificar: qual usuario, quando, onde e o que o usudrio acessou; dados esses que uma
eventual busca judicial pode requisitar.

3. CONCLUSOES

Este trabalho teve como objetivo geral propor e mostrar a implementacdo de um
servidor proxy de modo que, com seguranga, pudesse gravar os logs de usuarios que
acessarem os servigos fornecidos por tal servidor, afim de possiveis buscas de acordo com as
necessidades do Marco Civil da Internet.

De forma mais especifica, esperava-se com a realizagdo deste trabalho mostrar que ¢
possivel obedecer o que impde o Marco Civil da Internet, sem ferir a confidencialidade,
integridade e disponibilidade das informacdes dos usuarios, além de mostrar como agir no

caso de alguma solicitagao de busca judicial.
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